Informationsblatt fiir die Durchfiihrung
der Online-Aufnahmeprufungen und
Datenschutzinformationen
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1. Einleitung

Die Online-Aufnahmepriifungen werden mit der Auftragsverarbeiterin ELT E-Learning Trainings
GmbH sowie der Sub-Auftragsverarbeiterin ELC E-Learning Consulting GmbH mit der Pri-
fungssoftware ,Proctorio” durchgefiihrt. Diese Software Uberpriift die Identitat der Teilneh-
mer:innen und zeichnet wahrend der Priifung jeweils ein Video von lhnen und ein Video von
Ihrem Screen auf. Zusatzlich wird auch der Ton wahrend der Priifung aufgezeichnet.

Bevor Sie die Online-Aufnahmepriifung durchfiihren, haben wir fiir Sie einen Probetest vor-
bereitet, mit welchem Sie die Prozedur kennenlernen sollen. AuBerdem konnen Sie so im Vo-
raus Uberpriifen, ob von der technischen Seite alles funktioniert.

2. Anforderungen fiir die Online-Aufnahmepriifung

2.1 Raumliche Anforderungen fiir die Online-Aufnahmepriifung

Fir Prifungen mit Proctorio miissen Sie sich in einem ruhigen, storungsfreien Raum |hrer
Wahl befinden, in dem Sie ohne Unterbrechung lhre Online-Priifung durchfiihren kénnen.

Bitte beachten Sie, dass alle Priifungsaufzeichnungen von der Priifungssoftware sowie Mitar-
beiter:innen der ELC E-Learning Consulting und der FH des BFI Wien liberpriift werden. Achten
Sie bitte daher darauf,

e dass eine ausreichend gute Beleuchtung in lhrer Priifungsumgebung vorhanden ist,
e dass es keine Hintergrundgerausche gibt,

e dass Sie wahrend der Priifung keine Kopfhorer tragen und

e dass Sie grundsatzlich nicht zu lange vom Bildschirm wegsehen.

Bitte beachten Sie, dass jegliche Art des Schummelns (zum Beispiel: Inanspruchnahme
fremder oder technischer Hilfe, zweite Person im Bild, Hintergrundgerausche, langes Wegse-
hen vom Bildschirm etc.) zum Ausschluss vom Aufnahmeverfahren fiihrt. Dementsprechend
erfolgt eine Aufnahme in einen Studiengang jeweils nur vorbehaltlich der Auswertung der Vi-
deos, die beim Aufnahmetest von Ihnen angefertigt werden.
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2.2. Technische Anforderungen fiir die Online-Aufnahmepriifung
Sie benaotigen...

einen Laptop oder Stand-PC,

eine funktionierende Webcam,

ein funktionierendes Mikrofon,

eine stabile Internetverbindung,

1)) 1@ M@ I |

die erfolgreich installierte Proctorio-Erweiterung in lhrem
Chrome-Browser

®

(eine Anleitung fiir diese Installation finden Sie in diesem Doku-
ment)

Folgende Mindestanforderungen muss lhr Gerit erfiillen, um Priifungen mit Proctorio absol-
vieren zu konnen:

Windows Mac Linux Chrome OS
Operating System Windows 7+ Mac 05X 10.9+ Ubuntu 18.04+ Chrome 58+
Processor Intel Pentium or better Intel Intel Pentium or better Intel or ARM
Free Disk Space 250 MB 250 MB 250 MB 250 MB
RAM 8 GB! 8 GB' 8 GB' 4GB!
Upload Speed 0.092 Mbps - 0.244 Mbps?
Microphone Any Microphone, either internal or external®
Webcam 320x240 VGA resolution (minimum) internal or external®

1. This is the minimum amount of ram assuming at least 25% of the memaory is not in use by other applications.
2. Depends on the exam settings, secure browser has no upload speed requirement
3. Only required for proctoring, secure browser functionality does not require audic/visual recording.
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3. Google Chrome Browser und Proctorio Installation

Zunachst fiihren Sie bitte folgende Schritte durch

a. Google Chrome Browser installieren oder auf den aktuellen Stand bringen — die Pri-
fung muss mit diesem Browser durchgefiihrt werden.

b. Proctorio im Google Chrome Browser installieren

3.1 Google Chrome Browser installieren oder auf den aktuellen Stand bringen

3.1.1 Google Chrome Browser installieren

Suchen Sie in einem beliebigen Browser nach Google Chrome und installieren Sie den ak-
tuellen Google Chrome Browser.

google chrome

Alle Bilder News Videos Web Bicher Finanzen

~ Google
et https://www.google.com » intl » de_at» chrome 3

Google Chrome — dein schneller, intuitiver und sicherer ...
Chrome ist der offizielle Webbrowser von Google. Er ist schnell, sicher und personalisierbar. Jetzt
herunterladen und an deine Bedirfnisse anpassen.

Google Chrome herunterladen
Offnen Sie Chrome. Offnen Sie den Finder. .. enden Sie ...

3.1.2 Google Chrome Browser auf den aktuellen Stand bringen

Klicken Sie hierzu in Inrem Google Chrome Browser rechts oben auf die drei Punkte und
wahlen Sie dann ,Einstellungen” aus:

Aufnahmetest 2025 3/22



hule
chhochs¢
Z:s BFI Wien
wirtschaft

angemenl
Finance

Google

Google Suche Auf gut Glick!

Drei Ki : Jede

e | proctorio

D) NeverTab Strg + 1
05 Neues Fenster Strg + N
& Neves Inkognitofenster Strg + Umschalttaste + N
@0 Passworter und Autofill >
O Verlauf >
& Downloads Strg +
W Lesezeichen und Listen >
) -~ 88 Tabgruppen >
¥
£ Enweiterungen >
B Browserdaten loschen. Strg + Umschalttaste + Entf
@ Zoomen - 100% + X
S  Orucken Sirg + P

& Mit Google Lens suchen

8  Ubersetzen.

@  Suchen und bearbeiten >
[3  Streamen, speichem und teilen >
B Weitere Tooks >

8 geenden

Von deiner Organisation verwaltet

zahit Datens B

~
\
ELT

E-Learning

Unter ,Uber Google Chrome” kénnen Sie hier nun einsehen, ob Ihre Google Chrome-Version

auf dem neuesten Stand ist:

Einstellungen

Google und ich

Autofill und Passwérter

@

G

(o]

@ Datenschutz und Sicherheit
(% Leistung

€ Darstellung

Q. Suchmaschine

[ standardbrowser

U]

Beim Start

¥ Sprachen

Downloads

=4

Bedienungshilfen

System

¢)  Einstellungen zuriicksetzen

Uber Google Chrome

Aufnahmetest 2025

Q, In Einstellungen suchen

Uber Google Chrome

G Google Chrome

Chrome ist auf dem neuesten Stand
Versian 132.0.6834.111 (Offizieller Build) (64-Bit)

o

Hilfe fiir Chrome aufrufen
Prablem melden
Datenschutzerkldrung

B3  Dein Browser wird von deiner Organisation verwaltet

Google Chrome
Copyright 2025 Google LLC. Alle Rechte vorbehalten.

Chrome wird durch das Open-Source-Projekt Chromium und andere Open-Source-Software erm&glicht.

Nutzungsbedingungen
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3.1.3 Spracheinstellung in lhrem Chrome Browser

Wahlen Sie als Spracheinstellung fiir hren Chrome Browser Deutsch:

Klicken Sie dazu rechts oben auf die drei Punkte und gehen Sie zu ,Einstellungen” bzw.
»Settings™:

Google

(=
)

Google Suche Auf gut Glack!

Drei - Jede Zahit Datens 3 Von deiner Organisation verwaltet

Unter ,Erweitert” (,Advanced”) kommen Sie zu den Spracheinstellungen, wo Sie ,Deutsch”
auswahlen.

Einstellungen Q, In Einstellungen suchen

Google und ich B3 Dein Browser wird von deiner Organisation verwaltet

i Bevorzugte Sprachen
Autofill und Passwérter SvorHighe Sprachar

Websites in meinen Sprachen

iche Sprachen du sprichst. Sofern méglich, werden Inhalte Sprachen hinzufiigen
Leistung
Darstellung 1. Deutsch (Deutschland)
Diese Sprache wird verwends! Jeno Saliandib

€

G

[

@  Datenschutz und Sicherheit
&

&)

Q  suchmaschine

(]

0]

Standardbrowser el &
Beim Start
4. Englisch
& Downloads

¥ Bedienungshilfen
L renungshi Rechtschreibprafung

2 System
Bei der Eingabe von Text auf Webseiten nach Tippfehlern suchen O
¢ Einstellungen zuriicksetzen

@®  Einfache Rechtschreibpriifung

i A
£ Erweiterungen (2 O =« e Rechtschreibprilfung
. Verwendet dieselbe Rechtschreibpriifung wie die Google Suche. Der in den
&1 Mlher Gannle Chrame N -

Wenn Sie diese Einstellung vorgenommen haben, schlieRen Sie den Browser, damit die
Einstellungen ibernommen werden.
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3.2 Proctorio im Google Chrome Browser installieren

Installieren Sie im Chrome Browser die Proctorio-Erweiterung. Diese steht Ihnen unter folgen-
dem Link kostenfrei zum Download zur Verfiigung: https://getproctorio.com/

Proctorio Chrome Extension

This course requires you to install an extension into your browser.

- e o Use Google Chrome.

done,

Install Proctorio Chrome Extension.

. click here

A

@ Proctorio

Angeboten von: proctorio.com
L 2 8.4 177 | Bedienungshilfen 2 456.526 Nutzer

B Bietet In-App-Kaufe

Ubersicht Meinungen Support Ahnliche

Deaktivieren und aktivieren Sie anschlieRend die Erweiterung mit dem Schieberegler, um si-
cherzugehen, dass das Plugin aktiv ist.

Nachdem Sie diese Schritte korrekt durchgefiihrt haben, konnen Sie mit lhrem Online-Probe-
test beginnen. Beachten Sie bitte den entsprechenden Zeitraum. Wir empfehlen lhnen den
Probetest zu den Supportzeiten von 09:00 Uhr bis 18:00 Uhr (Ortszeit Wien) durchzufiihren.
Mehr Informationen zum eingerichteten Support finden Sie in Kapitel 4.
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4. Support

Wir haben fir Sie folgenden Support eingerichtet:

1%t Level Support in Wien: dieser steht lhnen wahrend des Probetests und wahrend des Auf-
nahmetests von Montag bis Freitag jeweils von 09:00 Uhr bis 18:00 Uhr (Ortszeit Wien) zur
Verfligung.

Tel.: +43 136197 67 17

Email: support@e-learning-consulting.com

2" L evel Support von Proctorio: dieser Support ist ausschlieBlich englischsprachig und steht
Ilhnen 24/7 zur Verfligung:

https://proctorio.zendesk.com

Nachdem Sie eine Priifung gestartet haben, befindet sich in der linken unteren Ecke ein Live-
Chat Fenster, tUber welches Sie den Support von Proctorio rund um die Uhr erreichen konnen.

5. Durchfiihrung des Probe- und der Aufnahmetests

Wir bieten Ihnen die Mdglichkeit, einen Probetest zu durchlaufen, der ausschlieBlich der Uber-
prifung der technischen Funktionalitat dient - das Ergebnis des Probetests wird beim Aufnah-
metest nicht berlicksichtigt:

1) Starten Sie lhren Chrome Browser.
2) Loschen Sie lhre Cookies, Bilder und Dateien:

Klicken Sie im Meni auf ,Weitere Tools", danach auf ,Browserdaten l[6schen”. In den Browser-
Einstellungen setzen Sie nun die folgenden Hakchen:

Browserdaten loschen

Grundlegend Erweitert
Zeitraum Gesamie Zeit -
0O Browserverlauf
Léscht den Verlauf sowie autovervollstandigungen in der Adressleiste.
Cookies und andere Websitedaten
Sie werden von den meisten Websites abgemeldet.
Bilder und Dateien im Cache
Freigabe von 228 MB Speicherplatz. Manche Websites werden beim
nachsten Offnen eventuell langsamer geladen.
Abbrechen Daten léschen
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Starten Sie nun den Chrome Browser neu.

3) Melden Sie sich mit Ihren Zugangsdaten auf der Lernplattform www.study-now.eu an.

4) Navigieren Sie auf der Lernplattform zum Probetest oder auf den Studiengang, fiir den
Sie den Aufnahmetest absolvieren méchten. Den Probetest kdnnen Sie beliebig oft ab-
solvieren, fiir die einzelnen Teilprifungen steht Ihnen nur jeweils ein Versuch zur Ver-
figung.

i I Willkommen / Welcome

Allgemeine Informationen / Probetest mit Taschenrechner Bank- und Finanzwirtschaft

General Information ; ‘ ‘ (Bachelor)

5) Nach einem weiteren Klick auf ,Probetest (Fernbeaufsichtigt)” oder auf eine der Teil-

prifungen

n Teilprufung: Bank- und Finanzwirtschaft
Probetest (Fernbeaufsichtigt)

n Teilprafung: BWL

und anschlielend ,Test jetzt durchfiihren” kdnnen Sie mit dem Test beginnen:

Test starten

Die=se Prifung wird beaufsichtigt von Proctorio. Efahren Sie mehr dber Proctorio.

Fur diese Prifung sind eine Webcam und ein Mikrofon erforderlich.

Aufnahmetest 2025 8/22
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6) Bitte stellen Sie sicher, dass eine ausreichend gute Beleuchtung in lhrer Priifungsum-
gebung vorhanden ist.

7) Eine Kennworteingabe ist nicht erforderlich. Sollten Sie trotzdem nach dem Klick auf

s1est jetzt durchfiihren” zu einer Kennworteingabe aufgefordert werden, loggen Sie
sich einmal von der Plattform aus und wieder ein. Navigieren Sie danach erneut den
gewinschten Test an.

Eine weitere Losungsmaoglichkeit wére die De- und erneute Reinstallation der Priifungs-
software. Hierzu klicken Sie rechts oben im Chrome Browser auf die drei vertikalen
Punkte und wahlen Sie unter ,Weitere Tools" den Reiter ,Erweiterungen” aus:

= Pt

fr @ :

Eine Schritt- fuir Schritt-Anleitung finden Sie auf der Priifungsplattform in den allgemei-
nen Informationen, unter dem Video ,Problemlosung bei Kennwortabfrage”

8) Bei Klick auf ,Test jetzt durchfiihren” gelangen Sie zu weiteren Informationen Uber die
Aufzeichnungen, die Proctorio wahrend der Prifung durchfiihrt:
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Bevor Sie beginnen

Diese Prufung wird beaufsichtigt von Proctorio. Folgendes soliten Sie wissen:

Wahrend der Prufung wird Folgendes eingeschrankt:

« |hr Browser befindet sich wahrend der Prufung im Vellbildmodus der Sie daran hindert, andere Programme zu offnen. Wenn Sie
die Prufung verlassen, wird er automatisch beendet.

» Jeglicher Verlust der Netzwerkverbindung beendet die Prufung automatisch. Stellen Sie bitte fur die gesamte Prufung sicher, dass
Ilhre aktuelle Verbindung stabil ist.

« |hre Zwischenablage ist wahrend der Prufung deaktiviert. Kopieren und Einfugen wird nicht funktionieren und die aktuelle
Zwischenablage wird geleert.

« Sie kinnen die Prufung erst beginnen, wenn Sie die zusétzlichen Bildschirme oder Monitore trennen.
» Sie durfen wahrend der Prufung keine neuen Tabs oder Fenster offnen.

« Sie durfen in der Profung kein Rechtsklick machen.

» Sie durfen die Profung nicht drucken.

« Sie durfen wahrend der Profung keine externen Dateien herunterladen oder speichemn.

Wahrend der Dauer der Prifung werden folgende Informationen gesammelt:

Ihr Mikrofon «lhre Webcam =lhr physischer Standort »Ihre Identitat » lhre Zwischenablage slhre Mausposition =lhre Browsergroke
»|hre Browser-Tabs und Fenster » lhre Kopfbewegungen =lhre Augenbewegungen = lhre Mundbewegungen =lhr gesamter
Bildschirm = Alle anderen Anwendungen, die ausgefuhrt werden » Anzahl der angeschlossenen Bildschirme

Die Ergebnisse lhrer Handlungen kdnnen nach Ermessen dieser Institution zu Verstoken gegen die Profungsordnung fahren.

Zugangsmdglichkeiten:

Vergokerungs-Modus aktivieren.
Erfahren Sie mehr ober Proctorio’s Ansatz zur Barrierefreiheit.

Pre-Check der Priffung starten

Wahrend der Priifung gelten die folgenden Einschrankungen:

Jeglicher Verlust lhrer Internetverbindung fiihrt dazu, dass die Priifung automatisch beendet
wird. Bitte vergewissern Sie sich, dass Sie wahrend der gesamten Priifungsdauer (iber eine
stabile Internetverbindung verfiigen. Starten Sie hierzu gegebenenfalls Ihren Router neu, be-
vor Sie mit der Priifung beginnen. Uber die weitere Vorgehensweise nach einem Abbruch der
Priifung entscheidet die jeweilige Studiengangsleitung der FH des BFI Wien.

Wahrend der Priifung werden die folgenden Informationen aufgezeichnet:

e |hre Webcam (Sie werden wahrend der Priifung gefilmt; Audio und Video)
e |hr Standort

e |hre Zwischenablage

e Die Position Ihres Mauszeigers

e Die GroRe lhres Browserfensters

e |hre Browsertabs und -fenster

e Bewegungen Ihres Kopfes

e Bewegungen lhrer Augen
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e Bewegungen lhres Mundes

e |hr gesamter Bildschirm

e Derzeit (im Hintergrund) laufende Programme auf lhrem Gerat
e Anzahl der angeschlossenen Bildschirme

Beachten Sie diese Punkte, um VerstolRe gegen die Richtlinien des Aufnahmetests zu vermei-
den. Sollte es zu einer Unterbrechung der Priifung durch ein technisches Gebrechen kommen,
melden Sie sich bitte unverziiglich beim technischen Support unter support@e-learning-con-
sulting.com oder telefonisch unter: +43 1 361 97 67 -17

9) Rechts unten werden Sie aufgefordert, nun die ,Exam Pre-Checks" durchzufiihren.

Proctorio priift nun lhre Systemvoraussetzungen, um sicherzugehen, dass Sie die Priifung auf
Ihrem gewabhlten Gerat durchfiihren konnen.

Hierzu missen Sie Proctorio Zugriff auf lhre Webcam gewahren:

= mdchte:

B |hre Kamera verwenden

Zulassen Blockieren

Sie missen Proctorio im nachsten Schritt auBerdem Zugriff auf lhren Bildschirm gewahren:

Gesamten Bildschirm teilen

Proctorio méchte den Inhalt deines Bildschirms teilen

Gesamter Bildschirm .
P Abbrechen
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10) Sie werden nun von Proctorio benachrichtigt, ob Ihr System alle Anforderungen fiir die
Priifung erflillt. Nach erfolgreichem Pre-Check sehen Sie lhr Bild im Browserfenster.

Systemdiagnose-Test

Systemprofungen bestanden

lhre Prifung beginnt gleich.

ﬁ;h‘? Gehen Sie nochmal auf Toilette.
E Holen Sie sich Wasser.

f=3 Machen Sie es sich bequem.
=]

—

% Bereiten Sie sich vor.

Sehen Sie sich nicht?

Als nachstes wird lhre Identitat gepriift. Hierfiir werden Sie aufgefordert, einen amtlichen Licht-
bildausweis in die Kamera zu halten.

Zuletzt wird Ihre Webcam auf Ihre Funktionalitat gepriift. Proctorio schie3t anschlieRend ein

Foto von lhnen und Ihrem Ausweis. Bitte achten Sie darauf, dass die Ausweisdaten gut lesbar
sind!

Personalausweis

Wenn Sie auf weiter klicken, stimmen Sie zu, dass das igte Persor Bild zur

ufung verwendet werden
kann.

Haben Sie Probleme?

Emeut aufnehmen
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gaben zu |hrer Person.

Priifungsvereinbarung

Mit Klick auf "Ich stimme zu" erklare und garantiere ich, dass ich, Proctorio Test, die Person bin, deren
Name mit dem in diesem System verwendeten Login verbunden ist. AuRerdem bestatige ich, dass ich die
Person bin, deren Name auf dem vorgezeigten Ausweis steht und dass dieser Auswels auf dem gezeigten
Bild lesbar ist. ich verstehe die verbotenen Handlungen und den Verhaltenskodex, wie sie in der geltenden
Richtlinie dieses Instituts beschrieben sind. Wenn ich tber 18 Jahre alt bin, bestatige ich, dass ich die Terms
of Service und die Privacy Policy gelesen habe und akzeptiere. Wenn ich unter 18 Jahre alt bin, verstehe
ich, dass meine Eltern oder Erziehungsberechtigten der Institution die Zustimmung fir meinen Zugang zu
den Diensten erteilt haben und den gleichen Bedingungen und der gleichen Datenschutzrichtlinie
zugestimmt haben. Wenn ich oder meine Eltern bzw. Erziehungsberechtigten Fragen haben, werden wir
uns mit Proctorio in Verbindung setzen, bevor wir auf “Ich stimme zu" klicken oder die Dienste anderweitig
nutzen,

ich akzeptiere, Prifung jetzt starten »

zu den Priifungsfragen weitergeleitet, die Priifungszeit lauft ab diesem Moment.

griert ist, sowie einen Stift und Papier fiir Notizen beniitzen:

Bachelor-Aufnahmetest:

¢ Mathematik
e Bank- und Finanzwirtschaft

Master-Aufnahmetest:

o Europaische Wirtschaft und Unternehmensfiihrung (Master)
¢ International Banking and Finance: Statistics
¢ Quantitative Asset and Risk Management: Statistics und Mathematics

~
\
ELT

11) Bestétigen Sie im nachsten Schritt die erfolgreiche Priifung Ihrer Hardware sowie die An-

12) Mit Klick auf “Ich akzeptiere, Priifung jetzt starten” starten Sie lhre Priifung. Sie werden

13) Fir folgende Testbereiche diirfen Sie einen Taschenrechner, der im Priifungstool inte-

Sie konnen sich beim Probetest mit der Funktionalitat dieses Taschenrechners vertraut ma-
chen. Bitte niitzen Sie diese Mdglichkeit und beachten Sie, dass das Verwenden von externen
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Hilfsmitteln (eigener Taschenrechner etc.) nicht erlaubt ist und zum Ausschluss vom Auf-
nahmeverfahren fiihrt!

Den Taschenrechner finden Sie im Kontrollkdstchen unter Ihrem eigenen Bild:

Wenn Sie den Taschenrechner 6ffnen, kénnen Sie ihn beliebig auf Ihrer Bildschirmoberflache
platzieren:

Try: "5+5" then :e.::

Aufnahmetest 2025 14/ 22
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14) Nach erfolgreichem Beantworten aller Fragen sehen Sie eine Ubersichtsseite, auf der Sie
Ihre Angaben nochmals kontrollieren kénnen. Mit Klick auf ,Abgeben” (unten mittig) be-
enden Sie die Priifung. Ein Andern lhrer Antworten ist ab dann nicht mehr méglich. Beach-
ten Sie, dass zu diesem Zeitpunkt die Zeit noch weiterlauft. Bei Ablauf der Priifungszeit
wird die Priifung automatisch abgegeben und Ihre Antworten zur Bewertung eingereicht.

Zusammenfassung der Versuche
Frage Status

Antwort gespeichert
Antwort gespeichert

Bisher nicht beantwortet

© Verbleibende Zeit 0:08:33

Dieser Versuch muss abgegeben werden vor Freitag, 26. Januar 2024, 14:00.

15) Nach erfolgreicher Abgabe verlassen Sie Proctorio und Sie konnen tiber das Dashboard
zur lhrem nachsten Teilpriifung des Aufnahmetests navigieren.

Wenn Sie alle Testteile absolviert haben, ist Ihre Online-Aufnahmepriifung abgeschlossen.
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FAQs

Haufig gestellte Fragen

Proctoring (auf Deutsch (bersetzt ,Beaufsichtigung”) dient dazu, unerlaubte Handlungen der
Priiflinge wahrend der Priifung zu unterbinden. Besonders bei Online-Priifungen spielt dies
eine entscheidende Rolle, da hier ja keine physische Aufsichtsperson anwesend ist. Um trotz-
dem die gleiche Sicherheit zu haben, dass seitens der Teilnehmerlnnen bei der Priifung nicht
geschummelt wird, wird wahrend der Priifung eine spezielle Software eingesetzt, die das Ver-
halten der Priiflinge Gberwacht. Um dies moglich zu machen, wird wahrend der Priifung auf
Webcam und Mikrofon des PCs der Teilnehmerinnen zugegriffen. Der:Die Teilnehmer:in wird
gefilmt und das aufgenommene Material automatisch von der Software auf Auffalligkeiten
geprift. Der Einsatz von Proctoring-Software gewahrleistet, dass die online absolvierten Pri-
fungen ordnungsgemal stattfinden und diese dann auch als offiziell absolvierte Priifung zah-
len dirfen.

Die Funktionsweise von Proctoring ist je nach Software unterschiedlich. In unserem Fall (Pro-
ctorio) werden via Webcam und Mikrofon des PCs des jeweiligen Priiflings Aufnahmen erstellt,
die sicherstellen sollen, dass die Priifung ordnungsgemaR ablauft und keine unerlaubten Hilfs-
mittel genutzt werden. Dem Priifling wird zuvor mitgeteilt, was wahrend der Priifung aufge-
zeichnet wird und wie der Priifungsprozess ablauft.

Mit den derzeitigen Einstellungen zeichnet Proctorio wahrend der Priifung folgende Daten auf:

e Bildaufnahme beim Pre-Check

e Personalausweis fiir die Identitatsiiberpriifung

e |hre Webcam (Sie werden wahrend der Priifung gefilmt; Audio und Video)

e lhr Standort

e |hre Zwischenablage

e Die Position Ihres Mauszeigers

e Die GroRe lhres Browserfensters

¢ lhre Browsertabs und -fenster

e |hr gesamter Bildschirm

e Derzeit (im Hintergrund) laufende Programme auf Ihrem Gerat

e Anzahl der angeschlossenen Bildschirme

e Video- und Audioaufnahmen liber die verwendete Webcam (inklusive Bewegungen lh-
res Kopfes, Bewegungen Ihrer Augen und Bewegungen Ihres Mundes)

e Testergebnisse

Die Aufnahmen werden von Proctorio automatisch analysiert und auf Auffalligkeiten gepriift.
Gibt es solche Auffalligkeiten, benachrichtigt die Software das zustandige Team der E-Learn-
ing Consulting GmbH, welches die Aufnahmen dann priift. Wird so festgestellt, dass wahrend
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der Priifung unerlaubte Hilfsmittel genutzt wurden oder der Verdacht auf einen Schummelver-
such besteht, wird die Priifung als ungiiltig gekennzeichnet und die Studiengangsleitung der
FH des BFI Wien informiert. Diese entscheidet dann uber allfallige weitere Schritte, die bis hin
zum Ausschluss vom Aufnahmeverfahren flihren kdnnen.

Am PC des Priiflings muss einmalig vor der ersten Priifung die Proctorio-Extension im Chrome
Browser installiert werden. Diese Browsererweiterung ist derzeit nur fiir den Chrome Browser
erhaltlich, Online-Priifungen konnen also auch nur vom Chrome Browser aus abgelegt werden.

Die Online-Aufnahmeprifungen befinden sich alle auf der Lernplattform der ELC E-Learning
Consulting GmbH. Die Priifungen finden ausschlieflich online (im Chrome-Browser) statt.

Nein, den Probetest kdnnen Sie wahrend der angegebenen Zeitspanne absolvieren, wann Sie
mochten, gerne auch mehrmals. Fir die vollstandige Absolvierung der Aufnahmepriifung ha-
ben Sie an Ihrem Priifungstag 24 Stunden Zeit. Beachten Sie, dass die Priifung am Priifungstag
um 23:59 Uhr (Ortszeit Wien) abgeschlossen sein muss. Eine Verlangerung dariber hinaus ist
nicht méglich. Wenn Ihr Aufnahmetest aus mehreren Einzeltests besteht (dies ist bei allen Stu-
diengéngen bis auf Europdische Wirtschaft und Unternehmensfiihrung — Master — der Fall),
konnen Sie zwischen den einzelnen Tests eine beliebig lange Pause einlegen. Achten Sie aber
darauf, nicht zu spat zu beginnen, um zeitgerecht abschlieen zu konnen!

Sind alle Antworten ausgewahlt und die Angaben nochmals lberpriift worden, kann man ein-
fach lber den ,Abgabe“-Button am Ende der Priifungsseite seine Prifung abgeben und damit
zur Bewertung einreichen. Sobald die festgelegte Priifungszeit abgelaufen ist, wird die Priifung
automatisch abgegeben.

Unser technischer Support hilft lhnen bei derartigen Fragen gerne weiter:
E-Mail:
Telefon: +43 136197 67 -17

Dieser Support steht Ihnen wahrend des Probetest und des Aufnahmetests von Montag bis
Freitag jeweils von 09:00 Uhr bis 18:00 Uhr (Ortszeit Wien zur Verfiigung.

Sie konnen auch direkt mit Proctorio in Kontakt treten:
E-Mail:

Lokale Telefonnr.: (480) 428-4089

Gebiihrenfreie Telefonnr.: (866) 948-9248
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Bei technischen Problemen wahrend des ]
Pre-Checks haben Sie die Mdglichkeit, Kon- c.) Proctorio

takt mit dem Proctorio-Support (englisch- — Www.aaa-plus.at
sprachig, jederzeit erreichbar; 24/7 Support)
aufzunehmen. Klicken Sie hierzu einfach auf
das Proctorio-Symbol rechts oben in Ihrem Don't worry, we're here to help!
Browser und wahlen Sie ,Live Chat”. Ein
Chatfenster 6ffnet sich in Ihrem Browser und
Sie konnen direkt mit einem:einer Proctorio-
Mitarbeiter:in sprechen.

Looking for help taking this proctored exam?

Live Chat Help and Support Center

Wie wird die Sicherheit meiner Daten gewahrleistet?

Informationen zum Datenschutz nach der DSGVO

Die detaillierten Informationen zur Datenverarbeitung im Zuge Ihrer Online-Aufnahmepriifung
finden Sie im Anhang.
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ANHANG

Informationen zur Datenverarbeitung im Zuge der Online-Aufnahmepriifung

Die Fachhochschule des BFI Wien als Verantwortliche informiert Sie tiber Art, Umfang der Ver-
arbeitung und Nutzung der personenbezogenen Daten fiir den Zweck der Abwicklung der On-
line-Aufnahmepriifung.

Name und Kontaktdaten der Verantwortlichen

Fachhochschule des BFI Wien
WohlmutstralBe 22

1020 Wien

datenschutz@fh-vie.ac.at
Datenschutzbeauftragter: Leopold Aichinger

Rechtsgrundlage und Zweck der Datenverarbeitung

Zweck der Datenverarbeitung ist die Durchfiihrung des Aufnahmeverfahrens fiir Bachelor- und
Masterstudiengange an der Fachhochschule des BFI Wien auf der Lernplattform der Subauf-
tragnehmerin ELC E-Learning Consulting GmbH.

Ihre Daten werden auf Grundlage von Art. 6 Abs. 1 lit. a, lit. b, lit. ¢ sowie lit. f DSGVO iVm § 4
FHG verarbeitet.

Speicherdauer

Die Priifungsdaten werden nur so lange von uns verarbeitet, wie dies notwendig ist, um den
genannten Zweck zu erreichen und wie dies nach anwendbarem Recht erforderlich ist. Wir
speichern die von lhnen mitgeteilten Daten jedenfalls bis zum Ablauf von Verjahrungsfristen
potentieller Rechtsanspriiche oder so lange, wie dies gesetzliche Aufbewahrungspflichten er-
fordern.

Datenverarbeitung auf der Lernplattform (Moodle)
Die Lernplattform wird von ELC E-Learning Consulting GmbH zur Verfligung gestellt.

Daten, die vor dem Login auf der Lernplattform erhoben werden

Bereits beim Zugriff auf die Lernplattform iber einen Webbrowser werden Daten an uns tber-
tragen bzw. von uns erfasst. Diese Zugriffsdaten werden in sogenannten Serverlogs gespei-
chert und von lhrem Browser automatisch an uns tibermittelt. Das ist erforderlich, um den ord-
nungsgemalien Betrieb der Lernplattform zu gewahrleisten, Schwachstellen aufzudecken,
Ressourcenmangel rechtzeitig zu erkennen und zu beheben sowie einen Missbrauch der Ser-
verressourcen rechtzeitig zu identifizieren.

Zu den verarbeiteten Zugriffsdaten gehoren:
o Name der abgerufenen Website
e Verwendeter Browsertyp und -version
e Verwendetes Betriebssystem der Besucher:innen
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e Zuvor besuchte Seite der Besucher:innen (Referrer-URL)

e Uhrzeit der Serveranfrage

o Ubertragene Datenmenge

e Hostname des zugreifenden Rechners bzw. verwendete IP-Adresse

Die Verarbeitung dieser Daten stiitzen wir auf die Rechtsgrundlage Art. 6 Abs. 1f DSGVO. Diese
Daten werden generell nicht an Dritte weitergegeben, auBer im Falle eines vermuteten Angriffs
oder illegalen Zugriffs. In solchen Fallen konnen die Logdaten zur Klarung und Verfolgung von
Straftaten an technische Fachleute und Sicherheitsbehdrden weitergeleitet werden.

Daten, die wahrend bzw. nach dem Login erhoben werden

Um einen personalisierten Account fiir die Lernplattform zu erstellen, wird Ihr Vorname, Nach-
name und E-Mail-Adresse benétigt. Weitere Daten kdnnen Sie auf lhren Wunsch hin (freiwillig)
in Ihrem Profil ergdnzen, dazu zahlen z.B. personliche Beschreibung, personliche Beschrei-
bung, Profilfoto (Nutzerbild), Bildbeschreibung zum Nutzerbild, weitere Namen (Vorname,
Nachname, mittlerer Name, Pseudonym), personliche Interessen, Institution, Abteilung, Tele-
fon-Nummer, Smartphone-Nummer, Adresse, Stadt.

Bei der Verwaltung und Betreuung der Lernplattform werden zudem folgende Daten verarbei-
tet: ausgewahlte Sprache, Rolle der Kund:innen, erster bzw. letzter Zugriff auf Lernplattform,
Informationen zu Bewertungen (Bewertungen/Bewertungsiibersicht), aktive Browsersessions
inkl. IP-Adresse, Lehrgang / Kurs, Status im Lehrgang / Kurs, Zeitzone, Login, Aktivitat auf Lern-
plattform, Uhrzeit der Serveranfrage, libertragene Datenmenge, MoodleNet-Profil-ID, Anmelde-
name, Logdaten, Abgaben von Aufgaben / Bewertungen, Kommunikation iber die Werkzeuge,
die in der Lernplattform enthalten sind, Lichtbildausweis zur Identifizierung vor Priifungen,
Bild- und Audioaufnahmen wahrend Priifungen. Die Verarbeitung der Daten, die wahrend bzw.
nach dem Login erhoben werden, stiitzen wir auf die Rechtsgrundlagen Art. 6 Abs. Ta und 1c
DSGVO.

Moodle-Learning Analytics

Auf der Lernplattform Moodle wird Learning Analytics verwendet, um Informationen (iber die
Nutzung und den Lernerfolg der Teilnehmer:innen zu sammeln. Dabei werden Daten (ber In-
teraktionen mit der Plattform, wie beispielsweise besuchte Seiten, abgegebene Antworten
oder Lernfortschritt, erfasst und analysiert. Diese Informationen werden dazu verwendet, um
personalisierte Lernempfehlungen und Unterstlitzung anzubieten sowie die Qualitat des Lehr-
angebots zu verbessern. Alle Daten, die im Rahmen von Learning Analytics erhoben werden,
unterliegen strengen Datenschutzbestimmungen und werden vertraulich behandelt.

Cookies auf Moodle

Beim Besuch der Moodle-Seite werden Cookies gesetzt. Cookies sind kleine Textdateien, die
in lhrem Browser abgelegt werden. Es gibt zwei Arten von Cookies, die auf der Lernplattform
verwendet werden:

1. MoodleSession (Sitzungscookie): Dieses Cookie muss erlaubt sein, damit Sie in
Moodle von Seite zu Seite angemeldet bleiben. Beim Abmelden oder beim Beenden
des Webbrowsers wird das Cookie automatisch geloscht (im Browser und auf dem
Server).

2. MoodlelD (persistentes Cookie): Dieses Cookie dient der Bequemlichkeit und speichert
Ihren Anmeldenamen im Webbrowser und bleibt auch nach dem Abmelden erhalten.
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Beim nachsten Besuch der Website ist Inr Anmeldename dann bereits fiir die Anmel-
dung eingetragen. Dieses Cookie konnen Sie verbieten, miissen dann aber lhren An-
meldenamen immer neu eingeben.

Viele Webbrowser lassen sich so konfigurieren, dass Cookies beim SchlieBen des Programms
von selbst geloscht werden. Sie kdnnen in lhrem Browser die gesetzten Cookies einsehen,
Uberwachen oder unterbinden. Ein generelles Verbot von Cookies fiir unsere Lernplattform ist
jedoch nicht moglich, da beim erfolgreichen Login ein Sitzungscookie gesetzt wird. Dieses
Cookie muss erlaubt sein, damit lhr Login beim Wechseln von Seite zu Seite erhalten bleibt.
Das Sitzungscookie wird beim Abmelden oder beim SchlieBen des Browsers automatisch ge-
|6scht.

Proctorio

Proctorio erméglicht die Uberwachung von Online-Priifungen durch den Einsatz von Kamera-,
Mikrofon- und Bildschirmaufzeichnungen. Bitte beachten Sie, dass vor der Priifung personli-
che Daten wie lhr Personalausweis und wahrend der Priifung |hr Bild und Ihr Video mit Audio
erfasst und verarbeitet werden. Die Verarbeitung dieser Daten dient ausschlieBlich dem Zweck
der Priifungsiiberwachung, um die Integritat der Online-Aufnahmepriifungen zu gewahrleisten.

Folgende Daten werden vor und wahrend der Priifung von Proctorio aufgezeichnet: statische
Bildaufnahme im Pre-Check, der Personalausweis fiir die Identitatstiberprifung, die verwen-
dete Webcam, ihr Standort, ihre Zwischenablage, die Position des Mausezeigers, die GroRe
ihres Browserfensters, ihre Browsertabs und -fenster, der gesamte Bildschirm, die aktuell (im
Hintergrund) laufenden Programme auf dem Gerat, Anzahl der angeschlossenen Bildschirme,
Video- und Audioaufnahmen (inklusive Bewegungen des Kopfes, Bewegungen der Augen, Be-
wegungen des Mundes), die Testergebnisse.

Empfanger:innen lhrer Daten

Die Fachhochschule des BFI Wien arbeitet mit Auftragsverarbeiter:innen zusammen, um lhre
Daten zu verarbeiten. Wir gewahrleisten dabei, dass die Ubermittlung von Daten unter Wahrung
der geltenden datenschutzrechtlichen Bestimmungen erfolgt.

Ihre personenbezogenen Daten werden fiir den Zweck der Abwicklung der Online-Aufnahme-
prifung an folgende Auftragsverarbeiter:innen Gbermittelt:

- ELT E-Learning Trainings GmbH
Guglgasse 12, Gasometer C, 3. 0G
1110 Wien
Osterreich

- ELC E-Learning-Consulting GmbH
Guglgasse 12, Gasometer C, 3. 0G
1110 Wien
Osterreich
Mehr Informationen zur Datenverarbeitung finden Sie unter: https://fernstu-
dium.study/datenschutz/
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Fir die Online-Aufnahmepriifungen wird die Lernplattform (Moodle) zur Verfiigung gestellt. Die
Plattform wird von ELC E-Learning-Consulting GmbH betrieben und gewartet.

- Proctorio GmbH
Lindleystr. 8 a
60314 Frankfurt
Deutschland
Mehr Informationen zur Datenverarbeitung finden Sie unter: https://proctorio.com/de-

de/privacy

Die Online-Aufnahmepriifungen werden mit der Prifungssoftware ,Proctorio” von Proctorio
GmbH durchgefiihrt. Die Software erméglicht die Uberwachung von Online-Priifungen durch
den Einsatz von Kamera-, Mikrofon- und Bildschirmaufzeichnungen. Bitte beachten Sie, dass
vor und wahrend der Priifung personliche Daten wie lhr Personenausweis, Ihr Bild und Ihr Video
inklusive Audio erfasst und verarbeitet werden. Die Verarbeitung dieser Daten dient aus-
schliellich dem Zweck der Priifungsiiberwachung, um die Integritat der Online-Aufnahmepri-
fungen zu gewahrleisten. Nahere Informationen zur Datenverarbeitung finden Sie unter ,Da-
tenverarbeitung auf der Lernplattform (Moodle)".

Ubermittlung von personenbezogenen Daten an ein Drittland

Ihre Gbermittelten personenbezogenen Daten kdnnen fiir die oben genannten Zwecke der Ver-
arbeitung an unseren Auftragsverarbeiter:innen sowie an Subauftragsverarbeiter:innen auller-
halb der Europaischen Union und des europaischen Wirtschaftsraums libertragen werden. Ge-
mal der DSGVO bieten diese Lander kein angemessenes Datenschutzniveau und es besteht
das Risiko, dass lhre Daten z.B. von US-Behdrden zu Kontroll- und Uberwachungszwecken ver-
arbeitet werden kénnen, ohne dass lhnen unter Umstanden Rechtsbehelfsmaoglichkeiten zur
Verfligung stehen. Ausreichende Garantien fiir ein angemessenes Datenschutzniveau liegen
durch vereinbarte Standardvertragsklauseln vor.

lhre Rechte als Betroffene:r
Gemal der Datenschutz-Grundverordnung (DSGVO) stehen lhnen folgende Rechte zu:
e Recht auf Auskunft (Art. 15 DSGVO)
e Recht auf Berichtigung (Art. 16 DSGVO)
e Recht auf Léschung (Art. 17 DSGVO)
e Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO)
e Recht auf Dateniibertragung (Art. 20 DSGVO)
e Recht auf Widerspruch (Art. 21 DSGVO)
e Recht auf Widerruf bei Einwilligung, wobei die RechtmaRigkeit aufgrund der Einwilli-
gung bis zum Widerruf erfolgten Datenverarbeitung nicht beriihrt wird (Sie haben kein
Recht auf Widerruf gegen die Online-Priifungsaufsicht und Identitatskontrolle, Art. 7
Abs. 3 DSGVO0)
e Recht auf Beschwerde bei der zustandigen Datenschutzaufsichtsbehorde, bei rechts-
widriger Verarbeitung lhrer Daten (Art. 77 DSGVO).
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